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Nederlandse bedrijven lopen onnodig 
beveiligingsrisico’s 
 
Top 3 kwetsbaarheden zijn relatief eenvoudig op te lossen. 
 
Alphen aan den Rijn – 30 mei 2013 – Veel Nederlandse bedrijven kampen met beveiligingsrisico’s die 
eenvoudig te voorkomen en op te lossen zijn. Dat blijkt uit ‘het ICT-kwetsbaarheid onderzoek’, welke 
Lemontree heeft gedaan bij meer dan 70 organisaties. In het onderzoek, waarbij alle server-, netwerk- 
en werkplekcomponenten minutieus worden bekeken blijken veel (potentiele) problemen van 
dezelfde aard te zijn en veroorzaakt te worden door tijdgebrek, gemakzucht of gebrek aan regels.  
 

“Bedrijven zouden hoge risico’s eenvoudig kunnen voorkomen door structureel 
de kwetsbaarheden in kaart te brengen en meer aandacht te besteden aan het 
voorkomen hiervan”, aldus Chris Ketting, COO van Lemontree. 

 

� Veel beveiligingskwetsbaarheden die hoge risico’s ten gevolge hebben 
 
Het kwetsbaarheidsonderzoek is gebaseerd op actuele ICT-bedrijfsomgevingen van meer dan 70 bedrijven 
in Nederland over verschillende branches. In het onderzoek zijn bedrijven opgenomen, waarbij ICT zeer 
belangrijk is voor de primaire bedrijfsvoering en beveiliging van informatie cruciaal is voor de continuïteit van 
het bedrijf. Zo zijn in het onderzoek onder andere advocatenkantoren, productiebedrijven, financiële 
instellingen en overheidsinstanties opgenomen. De beveiligingsscan die Lemontree bij deze bedrijven 
verrichte, is PCI gestandaardiseerd en gaf de volgende verdeling in beveiligingsrisico’s verdeeld naar 
impact: 
 

 
 
Opvallend hierbij is dat 35% (!) van de gevonden kwetsbaarheden een hoog risico gehalte hebben en nog 
eens 6% een gemiddeld risico vormen. Over een totaal aantal van honderden devices werd gemiddeld per 
apparaat 30 risico’s gevonden, waarvan meer dan 10 een hoog risico vormen. Schematisch ziet de verdeling 
per device er als volgt uit: 
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Op basis van de onderzoeksrapporten van deze bedrijven heeft Lemontree een top 3 samengesteld van 
kwetsbaarheden die het vaakst voorkomen: 
 

1. Patchmanagement 
Hieronder wordt verstaan het updaten van drivers, firmware en software op het gebied van 
netwerken, servers en werkplekken. Hiermee worden veel beveiligingsissues automatisch opgelost 
door de fabrikant van de apparatuur. Bij de onderzochte bedrijven bleek bij 85% van deze bedrijven 
een (groot) deel van de patches oude versies te bevatten. 
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2. Standaardconfiguratie van apparatuur 
Ook een veel voorkomende kwetsbaarheid is dat apparatuur met basisconfiguratie in het netwerk 
wordt geplaatst. Dit houdt in het meest extreme geval in dat login en wachtwoord op de 
fabrieksinstellingen staat en het wel erg gemakkelijk is om toegang te verkrijgen. Maar ook 
standaard beveiligingsinstellingen en het niet instellen van poorten komt veelvuldig voor. 
 

3. Zwakke en voorspelbare wachtwoorden 
Uit het onderzoek is naar voren gekomen dat veel gebruikte wachtwoorden zwak zijn en de 
wijzigingsfrequentie laag is. Hierdoor is het relatief eenvoudig toegang te krijgen tot informatie door 
bijvoorbeeld oud-werknemers, toeleveranciers maar ook door andere mensen die zich onbevoegd 
toegang willen verschaffen tot het netwerk. 
 

� Conclusie 
 
Bedrijven lopen onnodig hoge risico’s door relatief eenvoudig te voorkomen kwetsbaarheden. De resultaten 
tonen aan dat per device 30 kwetsbaarheden worden aangetroffen, waarvan er ruim tien een hoog risico 
vormen. Veel van deze kwetsbaarheden hangen samen met zaken die relatief eenvoudig voorkomen 
kunnen worden.  
 

“Door met enige regelmaat te kijken naar de risico’s in het netwerk, kan 
eenvoudig een statuscheck worden gedaan. Dit proces kan geautomatiseerd 
plaatsvinden. Door de uitslag van deze statuscheck om te zetten in een concrete 
actielijst kunnen bedrijven het niveau van beveiliging in korte tijd enorm 
verbeteren.” Aldus Chris Ketting, COO Lemontree 

 

� Kwetsbaarheidsscan 
 
De resultaten uit dit onderzoek zijn tot stand gekomen door inzet van de kwetsbaarheidsscan van Lemontree 
BV, gedaan bij een grote groep van bedrijven in diverse branches. De resultaten zijn geanonimiseerd en 
gecumuleerd. Bedrijven die geïnteresseerd zijn in een objectieve rapportage van hun bedrijfsomgeving 
kunnen hierover op www.lemontree.nl/kwetsbaarheidscan meer informatie vinden. 

 


